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DEFINICOES

Uma das caracteristicas mais marcantes
dos sistemas GNU/Linux sao as
permissoes. Elas tem como objetivo
principal proteger arquivos de acessos
indevidos ou nao autorizados.

Além disso, as permissoes também
servem como protecao, impedindo que
programas mal intencionados apaguem,
executem ou manipulem algum arquivo
do sistema.
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DONOS,
GRUPOS E
OUTROS

Por padrao, a sequranca e acesso aos
arquivos e diretorios no GNU/Linux é
definida por 4 personas, sao elas:

e Donos(u);
e Grupos(q);
e (Qutros usuarios(o);



DONGS,
GRUPOS E
OUTROS

Dono: E 0 usuario que criou 0 arquivo ou
o diretorio.

Grupo: Podemos usar o recurso de
grupos de usuarios para permitir que
usuarios diferentes tenham acesso ao
mesmo arquivo, diretorio ou recurso
criado.

Outros: Sao considerados outros,
agueles usuarios que nao sao donos e
nao pertencemaum grupo.

Q Para Saber Mais...
DY

Nos arquivos /etc/passwd e /etc/group,
sao armazenados as informacoes de
identificacao de usuario e grupo,
respectivamente.
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PERMISSOES

=

Cada um dos tipos de usuarios possuem
3 permissoes basicas, no qual podem ser
submetidos, sao elas:

Read(r): Permisséao de leitura para
arquivos e de listagem para diretorios.
(Sem essa permissao nao poderiamos
usar o comando Is por exemplo)

Write (w) : Permissao de gravacao e
escrita para arquivos. No caso dos
diretorios, permite a gravacao de outros
argquivos ou pastas dentro dele.

Execute(x): Permissdo de execucao
paraarquivos, scripts e programas
executaveis.
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PERMISSOES

-

As permissoes de arquivos e diretorios podem
ser listadas por meio do comando Is -la,
observe o0 exemplo abaixo!

rwx rwx rwx matheus_ferraz admin script.sh
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No exemplo acima, temos que o Dono tem
permissao de leitura, escrita e execucado (rwx) para o
arquivo script.sh, bem como o Grupo e Outros
usuarios, que contam com as mesmas permissoes.



08

PERMISSOES

=

Perceba que o arquivo script.sh tem como
dono o usuario matheus_ferraz e pertence ao
grupo admin.

rwx rwx rwx matheus_ferraz admin script.sh

" . o

0 ' 0

. 0 (]

(] [ ] 0
' (]

0 0 .

. 0

AT

DONO/ USUARIO 4 .

v .

GRUPO N
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A sequir confira arepresentacao binaria das
permissoes e 0s comandos mais usados para
manipulacao dessas permissoes no GNU/Linux.



REPRESENTACAO

Observe a sequir um exemplo de representacao
para cada permissao em sua forma binaria.

t=-==> -T'WX Fw- r--

E 111 111 111

(] Representacao
: 421 420 400 embnero
E 7 6 4

i = = = = ) ESSE TRACINHO INFORMA QUE ESTAMOS TRATANDO DE

UM ARQUIVO (-). PODERIA SER UM LINK(L) OU UM
DIRETORIO (D). COMO NOS EXEMPLOS ABAIXO:

[rwx rw-r-- =Link
drwx rw-r-- = Diretdrio

Agora ficou facil entender o funcionamento dos
comandos para manipulacao e troca de permissoes,
nao e?



Preste muita atencao agora, vamos ver como
manipular as permissoes por meio dos comandos
chmod e chown, observe:

# chmod 740 script.sh

NENHUMA PERMISSAO
PARA OUTROS USUARIOS

PERMISSAO TOTAL
PARAODONO (-oeeeeneeee® ‘

-

e

{oonneee

PERMISSAO DE LEITURA PARA 0 GRUPO

Ao aplicar o comando chmod 740 script.sh nés
mudamos todas as permissoes de acesso ao arquivo
para dono, grupos e outros usuarios.

Uma outra sintaxe seria o chmod o+r script.sh para
adicionar a permissao de leitura para outros usuarios,
por exemplo. (o - usuarios e r - leitura)
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CHMOD E CHOWN .

/ "
II—."l‘é
Ja o comando chown possibilita a mudanca de

dono ou de um grupo para um arquivo ou
diretdrio. Veja a aplicacao e sintaxe:

eeeel > NESSE EXEMPLO, TEMOS UM DIRETORIO CHAMADO TEST QUE POSSUI
VARIOS SUBDIRETORIOS. APLICANDO ESSE COMANDO, NOS MUDAMOS
0 DONO DA PASTAETODO CONTEUDO PARA 0 USUARIO DANILO DE
FORMA RECURSIVA.
Vale lembrar que cada um desses comandos traz consigo
uma série de opgoes que podem ser acrescentadas

durante o uso. Agora € so praticar!
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GOSTOU DESSE MATERIAL?
COMPARTILHA!

Se vocé gostou desse material, pode
compartilhar a vontade! Desde que cite afonte e
nao use para fins comerciais, sob pena de
direitos autorais.

Ahh, e ndo se deve manipular o contetdo do
material, combinado! :D

Me siga nas Redes
Sociais!

‘@' relaxaeusouti
n Canalno YouTube

Acesse: www.relaxaeusouti.com.br
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